COMUNE DI CASELRANCO VENETO

PROVINCIA DI TREVISO

DETERMINAZIONE DIRIGENZIALE
SETTORE 2 ECONOMICO FINANZIARIO

N. generale 907 del 17/12/2019

OGGETTO: FORNITURA DI FIREWALL CHECK POINT IN HA CON CORRELATI SERVIZI DI
IMPLEMENTAZIONE-MIGRAZIONE, CONTRATTO TRIENNALE DI
MANUTENZIONE-ASSISTENZA HW-SW E DI SUBSCRIPTION TRIENNALE DEI
SERVIZI NGTX, CONSULENZA SPECIALISTICA DA REMOTO E ON-SITE. INDIZIONE
GARA

La Determina viene pubblicata dal 18/12/2019 al 31/12/2024.



CITTA’ DI CASTELFRANCO VENETO

Provincia di Treviso

Determinazione del Dirigente del Settore 2 Economico Finanziario

Proposta Nr. 1139

Oggetto: FORNITURA DI FIREWALL CHECK POINT IN HA CON CORRELATI
SERVIZI DI IMPLEMENTAZIONE-MIGRAZIONE, CONTRATTO
TRIENNALE DI MANUTENZIONE-ASSISTENZA HW-SW E DI
SUBSCRIPTION TRIENNALE DEI SERVIZI NGTX, CONSULENZA
SPECIALISTICA DA REMOTO E ON-SITE. INDIZIONE GARA
CIG Z3C2B25513

IL DIRIGENTE

PREMESSO:

che il Comune di Castelfranco Veneto utilizza per la difesa perimetrale del proprio Sistema
Informativo Comunale da diversi anni un sistema in Alta Affidabilita basato su firewall Check
Point configurato in HA;

che le nuove tipologie di minacce veicolate attraverso la rete sono aumentate esponenzialmente
e soprattutto utilizzano tecniche evolute di attacco che richiedono altrettante soluzioni di difesa
evolute;

che I’evoluzione verso il cloud, come disposto dai piani triennali di informatizzazione, richiede
un maggiore utilizzo degli apparati perimetrali di sicurezza come il firewall, in previsione di un
aumento considerevole del traffico gestito verso le piattaforme esterne del cloud;

che il firewall Check Point utilizzato attualmente dal Comune ¢ stato implementato da diversi
anni e pertanto necessita di essere sostituito con modelli recenti che supportano tecniche evolute
di analisi del traffico e soprattutto utilizzano tecniche evolute di difesa non presenti nei firewall
della generazione precedente;

che 1 sistemi firewall Check Point sono in grado di offrire una soluzione completa e integrata per
la gestione della difesa perimetrale comprendendo tutti i servizi e tecniche evolute di protezione,
con sistemi di log e analisi nativi;

che i sistemi firewall Check Point sono utilizzati nel Comune di Castelfranco Veneto da
numerosi anni e pertanto esiste un know-how interno che permette di intervenire velocemente
nella gestione nei casi meno complessi;

che per i motivi suddetti ¢ pertanto opportuno continuare con una soluzione basata su apparati e
tecnologie Check Point;

RITENUTO pertanto di avviare la procedura finalizzata all’affidamento della fornitura di n.2
firewall Check Point in HA (alta affidabilita) con correlati servizi di implementazione-migrazione,
contratto triennale di manutenzione-assistenza hardware-software e di subscription triennale dei
servizi NGTX, consulenza specialistica da remoto e on-site;
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RICHIAMATO il D.LGS. 50/2016 in materia di approvvigionamenti attraverso gli strumenti di
acquisto messi a disposizione da CONSIP S.p.A. e ricorso al mercato elettronico della pubblica
amministrazione;

VERIFICATO che CONSIP S.p.A. non ha attualmente una convenzione attiva per la fornitura del
firewall Check Point che presenti una soluzione Check Point completa di tutte le funzionalita di
prevenzione includendo Application Control, URL Filtering, IPS, Antivirus, Anti-Bot e la soluzione
Zero-Day Protection denominata Sandblast (NGTX), ma che il medesimo servizio ¢ reperibile
presso il Mercato Elettronico della Pubblica Amministrazione (MePA) messo a disposizione da
CONSIP S.p.A. per acquisti di beni e servizi di importo inferiore alla soglia di rilievo comunitario;

RITENUTO di procedere con una richiesta di offerta RDO-MePA per l'affidamento della fornitura
di n.2 Firewall Check Point in HA (alta affidabilita) con correlati servizi di implementazione-
migrazione, contratto triennale di manutenzione-assistenza hardware-software e di subscription
triennale dei servizi NGTX, consulenza specialistica da remoto e on-site rivolgendosi a tre ditte
altamente specializzate abilitate al MePA per il bando Area Merceologica: “Informatica, elettronica,
telecomunicazioni e macchine per ufficio”, secondo il criterio del prezzo piu basso di cui
all’articolo 95 comma 4 Lett. ¢) del D. Lgs. 50/2016, trattandosi di affidamento di importo inferiore
ad € 40.000,00, ponendo a base d'asta I'importo stimato per la fornitura complessiva in € 35.000,00
Iva esclusa;

RITENUTO di invitare a partecipare alla RDO-MePA tre ditte individuate nel sito ufficiale della
Check Point che siano in possesso di una struttura operativa nella zona in grado di intervenire
velocemente in casi di blocco dei servizi, altamente specializzate e quindi certificate “Check Point
partner” con almeno 3 STAR, in possesso della Certificazione “Check Point Certified Collaborative
Support Provider” e con esperienza di implementazioni nel settore security effettuate in enti
pubblici. Le tre ditte selezionate sono indicate nell’allegato “Ditte partecipanti” conservati agli atti
del Settore;

STABILITO, altresi, che I'Ente si ¢ riservato la facolta di procedere con le procedure di affidamento
anche in presenza di una sola offerta pervenuta, purché valida e ritenuta congrua ad insindacabile
giudizio dell'’ Amministrazione, nonché di non procedere all'affidamento, qualunque sia il numero di
offerte pervenute (per irregolarita formali, opportunita, convenienza, ecc.) senza che cid comporti
pretesa alcuna da parte dei soggetti interessati;

DATO ATTO che, in conformita a quanto disposto dall’art. 192 del d.lgs. n. 267/2000:

L’esecuzione del contratto ha 1’obiettivo di acquisire apparati, contratti di manutenzione e
correlati servizi di implementazione per la gestione della sicurezza perimetrale del sistema
informativo comunale;

L’oggetto del contratto riguarda la fornitura la fornitura di n.2 firewall Check Point in HA (alta
affidabilitd) con correlati servizi di implementazione-migrazione, contratto triennale di
manutenzione-assistenza hardware-software e di subscription triennale dei servizi NGTX,
consulenza specialistica da remoto e on-site,

La forma contrattuale si identifica con la stipula prevista dal RDO-MePA;

Le clausole negoziali essenziali sono contenute nel MePA e nel Capitolato tecnico di gara e nel
disciplinare di gara;

Il Contraente viene selezionato, mediante criterio del minor prezzo di cui all’art. 36, comma 9
bis del d.1gs. n. 50/2016;

RILEVATO che non vi sono rischi da interferenza nell’esecuzione della prestazione in oggetto, e
che in conformita a quanto previsto dall’art. 26, comma 3-bis, del d.lgs. 81/2008 non ¢ necessario
redigere il DUVRI e non sussistono conseguentemente costi per la sicurezza;

Visti il Bilancio di previsione ed il D.U.P. 2019-2021 approvati con deliberazione consiliare n. 13 in
data 01.03.2019;
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Visti il P.E.G., il P.d.O. ed il Piano della Performance 2019-2021, approvati dalla Giunta Comunale
con deliberazione n. 79 del 18.03.2019;

Visto il D. Lgs. n. 267/2000 e successive modifiche ed integrazioni;
Visto il D.1gs. n. 118/2011 e successive modifiche ed integrazioni;
Visto il vigente Regolamento di contabilita comunale;

Visto il vigente Regolamento per la disciplina dei contratti;

Visto lo Statuto Comunale;

DETERMINA

1. di richiamare integralmente quanto espresso in premessa per farne parte integrante del
presente dispositivo;

2. di procedere con un affidamento mediante RDO-MePA messo a disposizione da CONSIP
S.p.A., per la fornitura di n.2 firewall Check Point in HA (alta affidabilitd) con correlati
servizi di implementazione-migrazione, contratto triennale di manutenzione-assistenza
hardware-software e di subscription triennale dei servizi NGTX, consulenza specialistica da
remoto e on-site, rivolta ai fornitori selezionati come indicato in premessa e abilitati al MEPA
abilitati al bando - Area Merceologica: Informatica, elettronica, telecomunicazioni e
macchine per ufficio” - secondo il criterio del prezzo piu basso di cui all’articolo 95 comma 4
lett. ¢) del D. Lgs. 50/2016, in quanto affidamento di importo inferiore ad € 40.000,00,
ponendo a base d’asta I’importo complessivo per tutta la fornitura prevista di € 35.000,00
esclusa Iva;

3. di approvare i documenti allegati alla presente “Capitolato tecnico di gara” e “Disciplinare di
gara” conservati agli atti del Settore;

4. Di dare atto che si procedera con I’invito di partecipazione alla RDO-MePA agli operatori
economici selezionati indicati nell’allegato “Ditte partecipanti”;

5. Di dare atto che il contratto per la realizzazione della fornitura sara sottoscritto secondo le
regole del MePA, con la precisazione che saranno a carico dell'affidatario le spese di
contratto;

6. Di dare atto altresi che le clausole essenziali del contratto sono contenute nei documenti
“Capitolato tecnico di gara” e “Disciplinare di gara”;

7. Di dare atto che il Comune si riserva di dare avvio alla prestazione contrattuale in via
d'urgenza, anche in pendenza della stipulazione del contratto e, comunque dopo l'esecutivita
della Determinazione di affidamento della fornitura

8. di dare atto che il CIG ¢ il seguente: Z3C2B25513

9. di prenotare la spesa presunta di € 42.700,00 compresa Iva al Capitolo 450312 del PEG
2019-2021 “ACQUISTO HARDWARE - SERVIZI INFORMATIVI”, Codice Bilancio
1.08.2.0202 con imputazione all’esercizio finanziario 2019.

Data della proposta: 11/12/2019
L’istruttore responsabile del procedimento:
Fabio Corletto
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I Dirigente del Settore 2 Economico Finanziario
(Firmato digitalmente)

SETTORE ECONOMICO-FINANZIARIO

Si appone il visto di regolarita contabile attestante la copertura finanziaria dell’atto ai sensi e per gli
effetti dell’art. 153, comma 5, del D.1gs. n. 267/2000.

11 dirigente di Settore

dott. Emanuele Muraro
(Firmato digitalmente in calce dell’attestato di copertura finanziaria)

Documento firmato digitalmente ai sensi dell'art. 24 del D.Lgs. n. 82/2005 e depositato presso la sede
del Comune di Castelfranco Veneto. Ai sensi dell'art. 3 del D.Lgs. 39/93 si indica che il documento &

stato firmato da:
Muraro Emanuele;1;68999668450416555426983451447787359833
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*

« Comune di Castelfranco Veneto
%; : TREVISO

ATTESTAZIONE DI COPERTURA FINANZIARIA

Proposta di determinazione Settore 2 Economico Finanziario nr.1139 del 11/12/2019

ESERCIZIO: 2019  Impegno di spesa 2019 1655/0

Data:  16/12/2019

Importo: 42.700,00

SIOPE: 2.02.01.07.999 - Hardware n.a.c.
Piano dei Conti Fin.:  2.02.01.07.999 Hardware n.a.c.
Beneficiario: DIVERSI FORNITORI

Oggetto: FORNITURA DI FIREWALL CHECK POINT IN HA CON CORRELATI SERVIZI DI IMPLEMENTAZIONE -MIGRAZIONE.
CONTRATTO TRIENNALE DI MANUTENZIONE -ASSISTENZA. INDIZIONE GARA

C.1.G.: Z3C2B25513

Resp. servizio:

Bilancio

Anno: 2019 Stanziamento attuale: 149.539,00

Missione: 1 - Servizi istituzionali, generali e di gestione Impegni gia' assunti: 55.409,05

Programma: 8 - Statistica e sistemi informativi Impegno nr. 1655/0: 42.700,00

Titolo: 2 - Spese in conto capitale Totale impegni: 98.109,05

Macroaggregato: 202 - Investimenti fissi lordi e acquisto di terreni Disponibilita residua: 51.429,95

Piano Esecutivo di Gestione

Anno: 2019 Stanziamento attuale: 80.000,00

Capitolo: 450312 Impegni gia' assunti: 10.094,35

Oggetto: ACQUISTO HARDWARE - SERVIZI INFORMATIVI Impegno nr. 1655/0: 42.700,00
Totale impegni: 52.794,35
Disponibilita residua: 27.205,65

Progetto: SISTEMA INFORMATICO

Resp. spesa: 24 - Sistemi informativi

Si appone il visto di regolarita contabile attestante la copertura finanziaria dell'atto ai sensi e per gli effetti dell'art. 153, comma 5, del D.Igs. n.

267/2000.

CASTELFRANCO VENETO li, 17/12/2019

TIKMBERO

Il Responsabile dei Servizi Economico-Finanziari

Dott. Emanuele Muraro

Documento firmato digitalmente ai sensi dell'art. 24 del D.Lgs. n. 82/2005 e depositato presso la sede
del Comune di Castelfranco Veneto. Ai sensi dell'art. 3 del D.Lgs. 39/93 si indica che il documento &

stato firmato da:

Muraro Emanuele;1;68999668450416555426983451447787359833




